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Ethernet e 802.1Q



ETHERNET Protocol

Ethernet € unaframedi livello 2 (datalink) del modelloISO/OSper il trasporto di informazionidi dati; essae compostada:

Preambolo hail compitodi sincronizzarél mittente conil destinatarioa livello fisicoconun valorebinario=10101010
SEDindicat Q A of un&frarge convalore=10101011

DA indicail MACaddressR S t @i degtihazibne

SAindicail MACaddressR S f f Sbdggnte (i t

Type indicalil tipo di protocollo utilizzato(802 3 ethernet) oppurelalunghezzalel campodata

Data contieneil payload(caricg deidati e/o informazione

CRCe un controllo ciclicoche permette larivelazionedi eventualierrori di trasmissione
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ETHERNETProtocol withy 802.1q tagging

802.1q (protocollo standard) introduce il concetto di vlan (virtual LAN)permettendo a questi segmentilogici di rete di condividerelo
stessomediafisico

A TPIDindicail tipo di ethertype cheassumeil valore0x8100indicandoil nuovoframe 8021q tagged
A TAG contienetre sotto-infomrazioni
A userpriority: indicaun livello di priorita dellaframe; f Q dziidhquestbchn@poé definito in 802 1p (definisceclassidi serviziocos)
A CHiindicasei MACaddressdellaframe sonoin formacanonica
A VLANID: assumeun valorenumericoin un rangesinoa 4096 possibilisegmentilogicidi rete.
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ETHERNET ProtoCln Q:tunneling

9 Mnatecnicautilizzataper tunnellizzareun tag vlianin unasecondotagvlanl f f Q AdiutaSradé Ethernet questopermette di separare
L2-VPNtraffico utente I £ £ Q AdyludageteRepviceprovider(adesempiounaMetro Ethernet)
9 @olto utilizzatoanchein ambito datacenteramulti-tenants,dovee previstaunaquantita di viansmolto elevata
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ETHERNETProtocol untagged vs-tagged

Leporte in accessnode sonoditipo untagged Leporte in trunk mode sonodi tipo tagged

Gliswitchtrasmettonoe ricevonoframe ethernt sullabasedellaloro MACtable address

Framedi tipo broadcast(FFFFFFIFFFFe unknown(sconosciutdl MACdi destinaziong vengonotrasmessesu tutte le porte ad eccezionedi
guelladovehannoricevutola frame,

CutThroughe unatecnicadi forwardind della frame non appenalo switch riceve (e legge il MACdi destinazione bassalatenza modalita
sincrona(stessabit rate tra porta sorgentee destinaziong

Storeand Forwarde unatecnicache permette la trasmissionedi unaframe interamentericevutae letta dallo switch alta latenzama conun
maggiorcontrolloviaFCS
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VTPVIanTrunkingProtocol

VTP un protocollo cheassicurauniformita e consistenzal viansl t £ Q Adiud domigicz. AN

ServerMode: puo creare, modificare, eliminare vlans e decidere nuovi parametri di configurazionecome ad
esempioversione pruning per tutto il dominio VTP VTPserverannunciae sincronizzautto il vliansdatabasea
tutti gli switchesclient dello stessodominio VTPattraversogli advertisementricevutiviatrunk links (VTPservere
configuratodi default suswitchesciscg

ClientMode: rappresentanaaltri switchessettati in questo modo, appartenentiallo stessodominio VTPdel VTP
serverswitch, questiswitchesnon possonaocreare,modificareo eliminarenessurtipo di configurazione

TrasparentMode: rappresentanoswitches che non partecipanoa nessunprotocollo VTP (VTPoff mode) e
pertanto non annunciae non sincronizzanessunavlans del suo database gli updates VTP sono ignorati e
ritrasmessin egresanode solosutrunkslink



VTPVIanTrunkingProtocol
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SpanningreeProtocol



ARCHITETTURE CON STP

Port Rolein STP28021d:

listening la porta sta trasmettendo e ricevendo BPDU

learning si occupa di costruire la sua tabdladgingSTP fredoop

blocking non permette nessuna trasmissione di dati utenteegressalla porta
fowarding permette la trasmissione e ricezione di dati utente

disable non fa parte di nessuna azione STP; porta non attiva.

Port Status/inSTP)802.:1d:

root: e la bestport in forwardingstatus con direzione versordot bridge
designatedin forwardingstatusport per ogni segmento di rete LAN
non-designatedin blockingstatus

MAC:aaaa.aaaa
Priority. 32768

MAC:bbbb.bbbb
Priority. 32768

100Mbit/s
desig root
Rootswitch SW2
desig e N desig
100Mbit/s l\ looping i | 100Mbit/s
root T - non-desig

ﬁ desig

root —
SW3 Sw4

100 Mbit/s

MAC:cccc.cccc
Priority. 32768

MAC:dddd.dddd
Priority. 32768



ARCHITETTURE CON STP

Port Rolein RSTP:802:1wugato per fastonvergencele porte delloswitchd O Y 6 A thgh@shattey ljgdzl Y R2 (NI yaAdly2 yS
forwarding)

root: e la bestport in forwardingstatus con direzione versordot bridge

designatedin forwardingstatusport per ogni segmento di rete LAN

alternate:in blockingstatus rappresenta path alternativo verso itoot bridge; questgath é differente da quello usato dalla bgsbrt
backup:in blockingstatus rappresenta il backup/ridondanza dipath verso un segmento LAN dove un akwitche invece gia connesso
disable non necessariamente facente parte dello STP; e possibile manualmente disabilitare una porta.

Port StatusimRSTP 802.1w: desig root
Rootswitch Sw2
discarding nessun pacchetto e trasmesso dalla porta desig _
learning popolazione della tabella Magddresdree loop . desig
forwarding operativa /
root ll, “\ root
sws | looping Swa
: \ L |~ | desig
desig \ ! desig |/
root . ,/ NS
Sse__o-7 root | =7 | backup
Sw3 ) ( Swi4
altern desig



ARCHITETTURE CON STP

RSTR.802.1w'linkgpeto Forwarding
RSTP ha facolta di categorizzare alcune porte in stdtowlardingsenza attenderetimersdel protocollo STP attraverso due variabili:
LINK TYPE: esequito attraverso la configurazione della pdréd#-tiuplex oppure fulduplex

full-duplex = linkype point-to-point = connessione diretta tra dusvitches
half-duplex = linkshared = connessione attraverso un terzo media dove mulsipitchespossono esistere

EDGE PORT: sono porte direttamente collegate trasumched un EnePoint quali HostServergricordarsi che queste porte se ricevono
BPDU perdono il loro ruolo/status éilgeLJ2 NIIS S RAGSY (Gl y2 y2NXIFfA LR2NIS {¢t S3 ljdZAYyRAZ

P2Pedge

shared




ARCHITETTURE CON STP

802.1s-=MSTP Multiple Spanninglree= una istanza STP per un seegiondi vlans

Risulta molto utile nel caso di mol#gansin uso, dove invece di avere una istanza per singalas e possibile ottenere differenti regioni

associate a diversi gruppidans(ad esempio una regione per mangedivliansl-c nn SR dzy QI f (rdhbediM&sb012 v S LIS NJ dzy
1000).

Supporta un numero ridotto dnstanzedi STP e risparmia CPU di wwatchrispetto a RSTP.

ProprietarioCisco =\RVST PerVlanSpanninglreeplus = standar@dompliant802.1d = una istanza STP per singtda



ARCHITETTURE CON STP

BPDU (BridgProtocolData Wnit):uno switchtrasmette un pacchetto BPDU usando un unico M¥idressnerente la porta fisica come

indirizzo sorgente e come indirizzo di destinazione un STP Mukliddstss01:80:C2:00:00:00

RSTP usa una estensione BPDU composta da:

CBPDW ConfiguratiorBPDU
TCN=TopologyChangeNotification BPDU

Il processo di selezione basato su BPDU (BRdgcolData Unit) & trasmesso tswitchesper ogni porta fisica; giwitchesusano quattro
stepdi processo per stabilire e salvare una copia del best BPDU visto da ciascuna porta (quando una porta riceve un miggion8RDU,

trasmissione delle proprie BPDU).

Dopo un intervallo di tempo (20 sec di default), se le BPDU smettono di arrivare, la porta fisica inizia a ritrasmetpree IBRDU. | quatto

stepdi processo Best BPDU sono:

Il piu basso Bridge ID (BID)

Il piu bassd?athCostRootBridge: dipende dallthroughputdi bandwidthdel link
Il piu bass&endeBID

Il piu bassgort ID (esempio una porta fa0/1 e piu bassa di una porta fa0/2)

> v >

ProtocotlD

Protocolversion BPDUlype

FLAG

ROOTD

ROOTPathCost

BRIDGHD

INTERFAGP

Message Age

maxage

hello time forward delay

BPDWHeader




loop-guard e doveleveessereconfigurato

LoopGuardeé unafeature cheproteggeun link di collegamentdra switchesa causareun loop; quindi previeneunatransazioneda uno stato
di blockingad uno di forwarding,quandoper causedi errore dovute a UDLDpresentein uno specificalink.

Lo swith 3 ha una porta in blocked state e, se ad esempiq non ricevessepiu BPDUhello dallo switch 2 a causadi un ipotetico fault
(ricordiamo che una porta bockingresta in ascolto delle BPDU)Jo switch 3, pensandoad un nuovo processoSTPtransita in stato di
forwardingla suaporta (pertrasmetterele sueBPDU)naessendadutte le altre porte in stato di forwarding,si creaun loop

Seinvecefossepresenteloop-guard,la porta in stato blockingdello switch 3, in conseguenzali mancataricezionedi BPDUsu quellaporta,
anzichetransitarein uno stato di forwarding, transitain uno stato di loop-inconsistenceche ha lo stessovalore e comportamentodi una
portain blocking

Didefaultloop-guarde disabilitato root

DP
<«—— forwarding

forwarding ———

interfacegigabitethernetl/10 .
<——— forwarding

@) spanningtree loopguard forwarding e,
S i | faul bp I o al
panningtree loopguarddefault = ’ i Oéii ’
1 I NO
forwarding forwarding



UDLD (Unidirectionallink Detection)

UDLDe un protocollo proprietario Ciscoche pemette di prevenire problemi di loopstra una connessionean fibra ottica oppure in rame
attraversoil riconoscimentadi un link in one-way (unidirectional) disabilitandola portain errore ed inviandoun aler

UDLDNormalMaode: operasuunaconnessionali solafibra ottica
UDLDAggressivéode: operasuconnessionsiain fibra ottica cherame

UDLDdeveessereabilitato subaseinterfacciao globalmente

SW/A SWiB
Port A
— ==
port g
Tx RX
Port A Linktwo way (idirectiona) Port B
Rx Tx
break
I G T S ———— Rx
Port A Linkoneway (nidirectiona) Port B

Rx Tx




root-guard e-doveleveessereconfigurato

RootGuarde unafeature cheprevieneunaporta (differente dallalegittimaroot port) di uno switch(nonil root-switch) a diventareroot-port

Questafeature € raccomandabile livello di aggregazioneli un campusche vedela parte di accesspevitandocosiche un eventualeerrore di
configuraziongossafar ricalcolareun processdSTRconunanuovaelezionedel root-bridgeper unaspecificavlano istanza

Anchea livello di accesse buonanorma configurareil root-guard per quelle porte di accessaalle quali sono collegatiuntrusted host che
potrebbero introdurre malevolitraffici oppure, ad esempiq collegareexternal switch con un valore piu bassodi bridge ID rispetto a quello
legittimo dellarete, scatenandaun ricalcolodello STReonconseguenzeistruttive perf Q A yirchielidra

DISTR1 DISTR2

i aggregation

root guard ‘ root guard

interfacegigabitethernetl/10
spanningtree guardroot

’ access

root guard

! ey -
E Externalswitch

root guard




bpduguard e -dovaleveessereconfigurato

BPDUGuardée unafeature che disabilita(shutdown)una porta di uno switch, non appenaquestariceve una BPDUprovenienteda un external switch o devicesSTP,
ponendola porta sullaqualeerastato abilitato il bpdu-guardlo stato di err-disable

In praticasi usaabbinarela configurazionedbpdu guardconil port-fast per quelle connessionversoserversper i qualié richiestaunarapidaconvergenza trasmettere
dati senzaaspettaretempi (circa50 sec)per cui unaporta stablisceil suostato di forwarding(bypassanddli fatto gli stati intermedidi listeninge learning)

In ognicasoconsiderache STRe sempreattivo e pertanto potrebbeportare in blockingquesteporte; il BPDWuardprevieneda questasituazione

BPDUguard + Portfast garantisconoun dominio STPmantenendola configurazionelegittima e non permettendo a devicesesterni al dominio di influenzarneil
processo

DISTR1 DISTR2

aggregation

interfacegigabitethernetl/10

® spanningtree bpdufilter enable accessetwork
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ARCHITETTURE ACCESS LEVEL

Accesd evel eil livelloedgedi accessmer il collegamentadi hostquali PC stampanti,IP-Phone WIFlaccess
point, cameraetc.

Discovery CDPandLLDP

Securityand Network ldentity: 8021x, port-security, DHCRsnooping IBNSIdentity BaseNetwork Services)
IPS@IPsourceguard, Web-Auth, DAI(DynamicARPnspectior)

ApplicationRecognitiornservieces QoSmarking policing queueing deeppacketinspectionNBAR

Network Contrel Serviece STPRPSTRPVST+YTPLACPPAgPUDLD port-fast, uplink-fast, backbonefast, loop-
guard BPDWguard rot-guard port-security, EIGRFRDSPRaccessouting layer)

Physicalnfrastructure ServicesPoE(Powerof Ethernet)



ARCHITETTURE ACCESS LEVEL

Distribution Layer

1

Switch Acceslsayer
== == == ==
[ [ [

=

Q0000000
oy

I
Printer

mobiledevice




ARCHITETTURE DISTRIBUTION LEVEL
Distribution Level e il livello che consenteun punto di aggregaziondra il livello di accessqend-use ed il
livello di core (externaldomain)

Provvedealla connettivita e policydi servizio,l £ t Q Adiuia SnigdfoBloccodi distribuzione,per flussidi
traffico transitantitra end-usernode (eastwestflow traffic)

Provvedealla connettivita, policy di controllo ed un punto di demarcazionetra il bloccodi distribuzione
(campuddi rete) ed il restodellarete per flussidi traffico diretti versoexternalnetwork domain

Partecipa a configurazionidi routing per scalabilita e performance di convergenzatra il livello di
distribuzioneedil livellodi core



ARCHITETFTURE DISTRIBUTION LEVEL

flow-traffic north-south

Corellevel — 4
LN ”

<~ —
Y N

Bloccodi
distribuzione

~1~ T
S

flow-traffic eastwest IIC'
AN |\

: [ AN ST/ ] N :

Access Level (engser)



ARCHITETTURE:CORE LEVEL

CorelLevel e il livello che deve garantire alta affidabilita, ridondanza,resilienza,security, non-stop service
capability

Consentaun livello di aggregazionéra differenti blocchidi distribuzione

Consentef QA vy ( S NRrd ififfsiend adtextdinal network domain (Internet, WAN, DataCenters con il
livello di accessdEndUser)

Consentammediatodata-flow recoveryin casodi fault di qualsiascomponentedellarete



ARCHITETTURE:CORE LEVEL

INTERNET

&
s |
|

Bloccocdi L3 L3 Bloccocdi
distribuzione L3 distribuzione

Corellevel

!

Bloccodi
distribuzione

Access Level (endser)



Looped-SwitchingrArchitectures Design Cisco-Models

Layer2 Looped: tutte le vlanssono estesea livello di aggregazioredoffre particolari beneficiper servizidi tipo statefull
(significala capacitadi memorizzaredati per essereutilizzati a scopi specificicome quelli di FWSMo SLB)il livello 3
(routing) e performato dallivellodi aggregazionén alto

LoopedTriangle: provvedead unaridondanzadi tipo active standbytra due peersdi aggregaziongDistribution Switch),
garantendoHAtramite protocolli HSRP VRRR, per effetto dello spanningree, abbiamoun link in stato activeef QI ifi i NP
stato blocked (o standby)tra il livello di accessoed il livello di aggregazioneaallineandodi fatto tutti i componentie
protocollidi rete performati a livello aggregationn stato activesolosuuno dei due peersdi aggregazione | throughputdi
bandaa disposizioneg pari al 50% del valore effettivo utilizzabile non & presentenessuncollegamentotra gli switch di
accessdaccessnter-switchlink)

Looped Square: rispetto al modello di cui sopra la differenzaconsistenel permettere collegamentotra gli switch di
accessdaccessnter-switch link) in stato blocked permette un solo collegamentotra lo switch di accessce lo switch di
aggregazione



Looped-SwitchingrArchitectures Design Cisco-Models

Active
services

HSRP
active

Standby
services

HSRP
standby

STRoot primary

uplink
activelink

STRoot secondary

— Dblocked
link

vlans

LoopediTriangle

Active Standby
services services
HSRP HSRP
active standby

STRoot primary ! !
| : STRoot secondary
i Uplinks i
! activestate j
uplink ! i _
activelink : : uplink
“““““““““ <-------------_activelink
7—i 4
||
blocked link
vlans vlans

Looped-Square



LoopedFREE SwitchingArchitectures Design Cisco Models

Layer2 LoopedFree: le vlansnon sono estesea livello di aggregaziongil livello 3 (routing) € performato dal
livello di aggregazionén su; lo spanningtree protocol (STP)n questoscenarioé in uno stato di backgroundnon
e assentgin casodi fault alivello fisico(cabling) Il throughputdi bandautilizzatoe del 100%

LoopFreetype U : in questomodello le vlanstransitanotra gli switch di accesscavendoun collegamentotra
loro (inter-switch link) e terminano per L3 SVigatewaytra i due peersdi distribuzione(non tutti i modular
servicessono supportati da questo modello): lo svantaggioprevede un blackholing traffic a causadi un
eventualefault di un singololink perchele vlansnon sonoestesea livello di switchdi aggregazione

LoopFree Inverted U : rispetto al modello di cui sopra la differenzaconsistenel permettere la distribuzione
delle vlansa livello di aggregazione= non attraversogli switch di accesseptutti i modular servicessupportano
guestomodello



LoopedFREE SwitchingArchitectures Design Cisco Models

Active Standby
services services
HSRP HSRP
aCt|Ve Standby

l = .
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1 1
_ ! UpI'inks !
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____________ IN ! ! activelink
1 1 P B —
1 1
L o= 1
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Active Standby
services services
HSRP HSRP
active standby
ﬂk
L3
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