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Ethernet e 802.1Q



ETHERNET Protocol

Ethernet è unaframedi livello2 (data-link)del modelloISO/OSIper il trasportodi informazionidi dati; essaè compostada:

Á Preambolo: ha il compitodi sincronizzareil mittente conil destinatarioa livello fisicoconun valorebinario=10101010

Á SFD: indicaƭΩƛƴƛȊƛƻdi unaframeconvalore= 10101011

Á DA: indicail MACaddressŘŜƭƭΩǳƴƛǘŁdi destinazione

Á SA: indicail MACaddressŘŜƭƭΩǳƴƛǘŁsorgente

Á Type: indicail tipo di protocolloutilizzato(802.3 ethernet) oppurela lunghezzadel campodata

Á Data: contieneil payload(carico) dei dati e/o informazione

Á CRC: è un controllociclicochepermette la rivelazionedi eventualierrori di trasmissione
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ETHERNET Protocol with 802.1q tagging

802.1q (protocollo standard): introduce il concetto di vlan (virtual LAN)permettendo a questi segmentilogici di rete di condividerelo

stessomediafisico

Á TPID: indicail tipo di ethertypecheassumeil valore0x8100indicandoil nuovoframe802.1q tagged

Á TAG: contienetre sotto-infomrazioni:

Á user-priority: indicaun livellodi priorità dellaframe;ƭΩǳǘƛƭƛȊȊƻdi questocampoè definito in 802.1p (definisceclassidi serviziocos)

Á CFI: indicasei MACaddressdellaframesonoin formacanonica

Á VLAN-ID: assumeun valorenumericoin un rangesinoa 4096possibilisegmentilogicidi rete.
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ETHERNET Protocol Q in Q tunneling

9Ωuna tecnicautilizzataper tunnellizzareun tag vlan in una secondotag vlanŀƭƭΩƛƴǘŜǊƴƻdi una frame Ethernet; questopermette di separare

L2-VPNtraffico utenteŀƭƭΩƛƴǘŜǊƴƻdi unarete servicesprovider(adesempiounaMetro Ethernet).

9Ωmolto utilizzatoanchein ambitodatacentersmulti-tenants,doveè previstaunaquantitàdi vlansmolto elevata.
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ETHERNET Protocol untagged vs tagged

switchA switchB 

MAC PORTS

aa 1

bb 2

xx 24

yy 24

MAC PORTS

xx 5

yy 6

aa 48

bb 48

MAC aa MAC bb

1 2

24 48

MAC xx MAC yy

5 6

originalethernet frame = untagged

accessport

vlantagN vlantagN
IEEE 802.1q

trunk port = tagged

Leporte in accessmode sonodi tipo untagged; Leporte in trunk mode sonodi tipo tagged

Gliswitchtrasmettonoe ricevonoframeethernt sullabasedellaloro MACtableaddress

Framedi tipo broadcast(FFFF.FFFF.FFFF)e unknown(sconosciutoil MACdi destinazione) vengonotrasmessesututte le porte ad eccezionedi

quelladovehannoricevutola frame.

Cut-Throughè una tecnicadi forwardind della frame non appenalo switch riceve(e legge) il MACdi destinazione; bassalatenza, modalità

sincrona(stessobit rate tra porta sorgentee destinazione)

StoreandForwardè una tecnicachepermette la trasmissionedi una frame interamentericevutae letta dallo switch; alta latenzama conun

maggiorcontrolloviaFCS.



VTP VlanTrunkingProtocol

VTPè un protocollocheassicurauniformità e consistenzad vlansŀƭƭΩƛƴǘŜǊƴƻdi un dominioLAN

ServerMode: può creare,modificare,eliminare vlans e deciderenuovi parametri di configurazionecome ad

esempioversione pruningper tutto il dominio VTP; VTPserverannunciae sincronizzatutto il vlansdatabasea

tutti gli switchesclient dello stessodominioVTPattraversogli advertisementricevutivia trunk links(VTPserverè

configuratodi defaultsuswitchescisco)

ClientMode: rappresentanoaltri switchessettati in questomodo,appartenentiallo stessodominio VTPdel VTP

serverswitch; questiswitchesnon possonocreare,modificareo eliminarenessuntipo di configurazione.

TrasparentMode: rappresentanoswitches che non partecipano a nessunprotocollo VTP(VTPoff mode) e

pertanto non annunciae non sincronizzanessunavlans del suo database; gli updates VTPsono ignorati e

ritrasmessiin egressmodesolosutrunkslink



VTP VlanTrunkingProtocol
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SpanningTreeProtocol



ARCHITETTURE CON STP

Port Rolein STP  802.1d:

listening: la porta sta trasmettendo e ricevendo BPDU  
learning: si occupa di costruire la sua tabella bridgingSTP free loop
blocking: non permette nessuna trasmissione di dati utente in egressalla porta 
fowarding: permette la trasmissione e ricezione di dati utente 
disable: non fa parte di nessuna azione STP; porta non attiva. 

Port Status in STP 802.1d: 

root: è la best port in forwardingstatus con direzione verso il root bridge 
designated: in forwardingstatus port per ogni segmento di rete LAN
non-designated: in blockingstatus
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Port Rolein RSTP  802.1w ( usato per fast convergence: le porte dello switchǎŎŀƳōƛŀƴƻ ǳƴ άhandshakeέ ǉǳŀƴŘƻ ǘǊŀƴǎƛǘŀƴƻ ƴŜƭƭƻ ǎǘŀǘƻ Řƛ 
forwarding)

root: è la best port in forwardingstatus con direzione verso il root bridge 
designated: in forwardingstatus port per ogni segmento di rete LAN
alternate:in blockingstatus rappresenta il path alternativo verso il root bridge; questo path è differente da quello usato dalla best port
backup: in blockingstatus rappresenta il backup/ridondanza di un path verso un segmento LAN dove un altro switchè invece già connesso 
disable: non necessariamente facente parte dello STP; è possibile manualmente disabilitare una porta. 

Port Status in RSTP 802.1w: 

discarding: nessun pacchetto è trasmesso dalla porta 
learning: popolazione della tabella Mac-Addressfree loop
forwarding: operativa 

ARCHITETTURE CON STP
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ARCHITETTURE CON STP

RSTP 802.1w Links Typeto Forwarding

RSTP ha facoltà di categorizzare alcune porte in stato di forwardingsenza attendere i timersdel protocollo STP attraverso due variabili:

LINK TYPE: eseguito attraverso la configurazione della porta in half-duplex oppure full-duplex

full-duplex = link type point-to-point = connessione diretta tra due switches
half-duplex = link shared = connessione attraverso un terzo media dove multipli switchespossono esistere

EDGE PORT: sono porte direttamente collegate tra uno switched un End-Point quali Host, Servers(ricordarsi che queste porte se ricevono 
BPDU perdono il loro ruolo/status di edgeǇƻǊǘŜ Ŝ ŘƛǾŜƴǘŀƴƻ ƴƻǊƳŀƭƛ ǇƻǊǘŜ {¢t ŜΣ ǉǳƛƴŘƛΣ ƎŜƴŜǊŀƴƻ ŀƭƭΩŀǊǊƛǾƻ Řƛ .t5¦ ǳƴ ¢/b  
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ARCHITETTURE CON STP

802.1s = MSTP = Multiple SpanningTree= una istanza STP per un set o regiondi vlans. 

Risulta molto utile nel caso di molte vlansin uso, dove invece di avere una istanza per singola vlans, è possibile ottenere differenti regioni 
associate a diversi gruppi di vlans(ad esempio una regione per un rangedi vlans1-слл ŜŘ ǳƴΩŀƭǘǊŀ ǊŜƎƛƻƴŜ ǇŜǊ ǳƴ rangedi vlans601 ς
1000). 

Supporta un numero ridotto di instanzedi STP e risparmia CPU di uno switchrispetto a RSTP. 

Proprietario Cisco = PVST+ = Per VlanSpanningTreeplus = standard compliant802.1d = una istanza STP per singola vlan



ARCHITETTURE CON STP

BPDU (Bridge ProtocolData Unit): uno switchtrasmette un pacchetto BPDU usando un unico MAC-Addressinerente la porta fisica come 
indirizzo sorgente e come indirizzo di destinazione un STP Multicast address01:80:C2:00:00:00 

RSTP usa una estensione BPDU composta da:

CBPDU= ConfigurationBPDU 
TCN= TopologyChangeNotification BPDU 

Il processo di selezione basato su BPDU (Bridge ProtocolData Unit) è trasmesso tra switchesper ogni porta fisica; gli switchesusano quattro 
stepdi processo per stabilire e salvare una copia del best BPDU visto da ciascuna porta (quando una porta riceve un miglior BPDU,ferma la 
trasmissione delle proprie BPDU). 

Dopo un intervallo di tempo (20 sec di default), se le BPDU smettono di arrivare, la porta fisica inizia a ritrasmettere le proprie BPDU. I quatto 
stepdi processo Best BPDU sono:

Á Il più basso Bridge ID (BID) 
Á Il più basso PathCostRootBridge: dipende dalla throughputdi bandwidthdel link
Á Il più basso SenderBID 
Á Il più basso port ID (esempio una porta fa0/1 è più bassa di una porta fa0/2)

Protocol-ID Protocol-version BPDU Type

FLAG ROOT-ID

ROOT PathCost

BRIDGE -ID

INTERFACE-ID

Message Age

maxage hello time forwarddelay

BPDU Header



loop-guard e dove deveessereconfigurato

LoopGuardè unafeaturecheproteggeun link di collegamentotra switchesa causareun loop; quindiprevieneunatransazionedaunostato

di blockingaduno di forwarding,quandoper causedi erroredovutea UDLDpresentein unospecificolink.

Lo swith 3 ha una porta in blockedstate e, se ad esempio, non ricevessepiù BPDUhello dallo switch 2 a causadi un ipotetico fault

(ricordiamo che una porta bockingresta in ascolto delle BPDU),lo switch 3, pensandoad un nuovo processoSTPtransita in stato di

forwardingla suaporta (per trasmetterele sueBPDU)maessendotutte le altre porte in statodi forwarding,sicreaun loop

Seinvecefossepresenteloop-guard,la porta in stato blockingdello switch3, in conseguenzadi mancataricezionedi BPDUsuquellaporta,

anzichetransitare in uno stato di forwarding,transita in uno stato di loop-inconsistenceche ha lo stessovaloree comportamentodi una

porta in blocking.

Didefault loop-guardè disabilitato

interface gigabitethernet1/10
spanning-tree loopguard

OR
spanning-tree loopguarddefault

DP DP

RT RT
BP

SW 1

SW 2 SW 3

forwarding

forwarding

forwarding

forwarding

NO
forwarding

root

forwarding

DP



UDLD (Unidirectional Link Detection) 

UDLDè un protocollo proprietario Ciscoche pemette di prevenireproblemi di loops tra una connessionein fibra ottica oppure in rame
attraversoil riconoscimentodi un link in one-way(unidirectional),disabilitandola porta in erroreed inviandoun aler

UDLDNormalMode: operasuunaconnessionedi solafibra ottica

UDLDAggressiveMode: operasuconnessionisiain fibra ottica cherame

UDLDdeveessereabilitato subaseinterfacciao globalmente

SW A SW B
Port A

Port B

Tx Rx

TxRx
Port A Port BLink two way (bidirectional)

Tx Rx

TxRx
Port BLink oneway (unidirectional)Port A

break



root-guard e dove deveessereconfigurato

RootGuardè unafeaturecheprevieneunaporta (differentedallalegittimaroot port) di uno switch(nonil root-switch) a diventareroot-port

Questafeatureè raccomandabilea livello di aggregazionedi un campuschevedela parte di accesso, evitandocosicheun eventualeerrore di

configurazionepossafar ricalcolareun processoSTPconunanuovaelezionedel root-bridgeper unaspecificavlano istanza.

Anchea livello di accessoè buona norma configurareil root-guardper quelle porte di accessoalle quali sono collegatiuntrusted host che

potrebbero introdurre malevoli traffici oppure, ad esempio, collegareexternalswitch con un valore più bassodi bridge ID rispetto a quello

legittimo dellarete, scatenandoun ricalcolodelloSTPconconseguenzedistruttive perƭΩƛƴǘŜǊŀarchitettura.

interface gigabitethernet1/10
spanning-tree guard root

root guard root guard

loop guardDISTR1 DISTR2

root guard root guard

aggregation

access

Externalswitch



bpdu-guard e dove deveessereconfigurato

BPDUGuardè una feature chedisabilita(shutdown)una porta di uno switch,non appenaquestariceveuna BPDUprovenienteda un externalswitch o devicesSTP,

ponendola porta sullaqualeerastatoabilitato il bpdu-guardlo statodi err-disable.

In praticasi usaabbinarela configurazionebpduguardcon il port-fast per quelleconnessioniversoserversper i quali è richiestaunarapidaconvergenzaa trasmettere

dati senzaaspettaretempi (circa50sec)per cuiunaportastablisceil suostatodi forwarding(bypassandodi fatto gli stati intermedidi listeninge learning);

In ognicasoconsideracheSTPè sempreattivo e pertantopotrebbeportarein blockingquesteporte; il BPDUguardprevienedaquestasituazione.

BPDUguard + Port-fast garantisconoun dominio STPmantenendola configurazionelegittima e non permettendo a devicesesterni al dominio di influenzarneil

processo

DISTR1 DISTR2

accessnetwork

servers Externalswitch

aggregation

interface gigabitethernet1/10
spanning-tree  bpdufilterenable



Architetture Layer2



ARCHITETTURE ACCESS LEVEL

AccessLevel: è il livelloedgedi accessoper il collegamentodi hostqualiPC,stampanti,IP-Phone,WIFIaccess-

point, camera,etc.

Discovery: CDPandLLDP

SecurityandNetwork Identity: 802.1x, port-security,DHCPsnooping, IBNS(Identity BaseNetworkServices),

IPSG(IPsource-guard), Web-Auth, DAI(DynamicARPInspection)

ApplicationRecognitionServices: QoSmarking, policing, queueing, deeppacketinspectionNBAR

Network ControlService: STP,RPST,PVST+,VTP,LACP,PAgP, UDLD,port-fast, uplink-fast, backbone-fast, loop-

guard, BPDU-guard, rot-guard, port-security,EIGRP,OSPF(accessrouting layer)

PhysicalInfrastructureServices: PoE(Powerof Ethernet)



ARCHITETTURE ACCESS LEVEL
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ARCHITETTURE DISTRIBUTION LEVEL

DistributionLevel: è il livello checonsenteun punto di aggregazionetra il livello di accesso(end-user) ed il

livellodi core(externaldomain)

Provvedealla connettività e policydi servizio,ŀƭƭΩƛƴǘŜǊƴƻdi un singolobloccodi distribuzione,per flussidi

traffico transitanti tra end-usernode(east-west flow traffic)

Provvedealla connettività, policy di controllo ed un punto di demarcazionetra il blocco di distribuzione

(campusdi rete) ed il restodellarete per flussidi traffico diretti versoexternalnetworkdomain.

Partecipa a configurazioni di routing per scalabilità e performance di convergenzatra il livello di

distribuzioneed il livellodi core



ARCHITETTURE DISTRIBUTION LEVEL
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ARCHITETTURE CORE LEVEL

CoreLevel: è il livello che deve garantirealta affidabilità, ridondanza,resilienza,security,non-stop service

capability

Consenteun livellodi aggregazionetra differenti blocchidi distribuzione

ConsenteƭΩƛƴǘŜǊƻǇŜǊŀōƛƭƛǘŁtra differenti ed external network domain (Internet, WAN, DataCenters) con il

livellodi accesso(End-User)

Consenteimmediatodata-flow recoveryin casodi fault di qualsiasicomponentedellarete



ARCHITETTURE CORE LEVEL

Core Level

Blocco di 
distribuzione

Access Level (end-user)

Blocco di 
distribuzione

Blocco di 
distribuzione

INTERNET
DATACENTER

WAN

L2

L3 L3 L3

L3 L3

L3L3L3



Looped Switching Architectures Design Cisco Models

Layer2 Looped: tutte le vlanssono estesea livello di aggregazionedoffre particolaribeneficiper servizidi tipo statefull

(significala capacitàdi memorizzaredati per essereutilizzati a scopi specificicome quelli di FWSMo SLB); il livello 3

(routing)è performatodal livellodi aggregazionein alto

LoopedTriangle: provvedead una ridondanzadi tipo activestandbytra due peersdi aggregazione(DistributionSwitch),

garantendoHAtramite protocolli HSRPo VRRPe, per effetto dello spanningtree, abbiamoun link in stato activeeƭΩŀƭǘǊƻin

stato blocked (o standby) tra il livello di accessoed il livello di aggregazioneallineandodi fatto tutti i componenti e

protocolli di rete performati a livello aggregationin stato activesolosuuno dei duepeersdi aggregazione. Il throughputdi

bandaa disposizioneè pari al 50% del valore effettivo utilizzabile; non è presentenessuncollegamentotra gli switch di

accesso(accessinter-switchlink)

LoopedSquare: rispetto al modello di cui sopra, la differenzaconsistenel permettere collegamentotra gli switch di

accesso(accessinter-switch link) in stato blocked; permette un solo collegamentotra lo switch di accessoe lo switch di

aggregazione.



Looped Switching Architectures Design Cisco Models
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Looped-FREE Switching Architectures Design Cisco Models

Layer2 LoopedFree: le vlansnon sono estesea livello di aggregazione; il livello 3 (routing) è performato dal
livellodi aggregazionein su; lo spanning-tree protocol (STP)in questoscenarioè in uno statodi background(non
è assente) in casodi fault a livello fisico(cabling); Il throughputdi bandautilizzatoè del 100%.

Loop-Freetype U : in questomodello le vlanstransitanotra gli switch di accessoavendoun collegamentotra
loro (inter-switch link) e terminano per L3 SVIgatewaytra i due peers di distribuzione(non tutti i modular
servicessono supportati da questo modello): lo svantaggioprevede un black-holing traffic a causadi un
eventualefault di un singololink perchèle vlansnon sonoestesea livellodi switchdi aggregazione.

Loop-FreeInverted U : rispetto al modello di cui sopra, la differenzaconsistenel permettere la distribuzione
delle vlansa livello di aggregazionee non attraversogli switch di accesso; tutti i modular servicessupportano
questomodello



Looped-FREE Switching Architectures Design Cisco Models
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